TECHNISCHE UND
ORGANISATORISCHE
MASSNAHMEN



1. Einleitung

1.1. Verantwortlicher

Verantwortlicher gem. Art. 4 Nr. 7 EU-Datenschutz-Grundverordnung
(DSGVO) ist Localmind GmbH, JahnstralR3e 18, 6020 Innsbruck,
Osterreich, E-Mail: hello@localmind.ai. Gesetzlich vertreten werden wir
durch Jeremias Fuchs, lvan Dukic.

1.2. Datenschutzbeauftragter

Unser Datenschutzbeauftragter ist die heyData GmbH, Schitzenstral3e
5, 10117 Berlin, www.heydata.eu, E-Mail: datenschutz@heydata.eu.

1.3. Gegenstand des Dokuments

Dieses Dokument fasst die vom Verantwortlichen getroffenen
technischen und organisatorischen Malinahmen im Sinne von Art. 32
Abs. 1 DSGVO zusammen. Das sind MalBnahmen, mit denen der
Verantwortliche personenbezogene Daten schutzt. Das Dokument hat
den Zweck, den Verantwortlichen bei der Erflllung seiner
Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO zu unterstutzen.

2. Vertraulichkeit (Art. 32 Abs. 1
lit. b DSGVO)
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2.1. Zutrittskontrolle

Folgende implementierte Malinahmen verhindern, dass Unbefugte
Zutritt zu den Datenverarbeitungsanlagen haben:

e Automatisches Zugangskontrollsystem

e Anweisung an Mitarbeiter, nicht in 6ffentlich zuganglichen
Raumlichkeiten (z.B. Cafés) zu arbeiten

e Arbeit im Home Office: Unbefugte haben kein Zutritt zur
Wohnstatte der Mitarbeiter

e Elektrische Turoffner

e Schlussel

e Sicherheitspersonal

e Magnet- oder Chipkarten
e Alarmanlagen

e Einbruchhemmende Fenster und/oder Sicherheitsturen

Begleitung von Besuchern im Unternehmensgebdude

2.2. Zugangskontrolle
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Folgende implementierte Malinahmen verhindern, dass Unbefugte
Zugang zu den Datenverarbeitungssystemen haben:

e Authentifikation mit Benutzer und Passwort
e FEinsatz von Anti-Viren-Software
e FEinsatz von Firewalls

e Allgemeine Anweisung, bei Verlassen des Arbeitsplatzes Desktop
manuell zu sperren

e Automatische Sperrmechanismen

e Zwei-Faktor-Authentifizierung

2.3. Zugriffskontrolle

Folgende implementierte Malinahmen stellen sicher, dass Unbefugte
keinen Zugriff auf personenbezogene Daten haben:

e Protokollierung von Zugriffen auf Anwendungen (insbesondere
bei der Eingabe, Anderung und Léschung von Daten)

e Anzahl der Administratoren ist so klein wie moglich gehalten
e Verwaltung der Benutzerrechte durch Systemadministratoren

e Standard-Berechtigungsprofile auf ,need to know-Basis"
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e Periodische Uberprifung der vergebenen Berechtigungen, insb
von administrativen Benutzerkonten

e Datenschutzgerechte Entsorgung nicht mehr bendtigter
Datentrager

e (Clear-Desk
e Datenschutzgerechte Wiederverwendung von Datentragern
e Sichere Aufbewahrung von Speichermedien

e Standardprozess fur Berechtigungsvergabe

2.4. Trennungskontrolle

Folgende Malinahmen stellen sicher, dass zu unterschiedlichen
Zwecken erhobene personenbezogene Daten getrennt verarbeitet
werden:

e Trennung von Produktiv- und Testsystem

e Logische Mandantentrennung (softwareseitig)

e Interne Anweisung, personenbezogene Daten im Falle einer

Weitergabe oder nach Ablauf der gesetzlichen Léschfrist, wenn
moglich, zu anonymisieren/pseudonymisieren.
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3. Integritat (Art. 32 Abs. 1lit. b
DSGVO)

3.1. Weitergabekontrolle

Es ist sichergestellt, dass personenbezogene Daten bei der
Ubertragung oder Speicherung auf Datentrédgern nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen und
Uberpruft werden kann, welche Personen oder Stellen
personenbezogene Daten erhalten haben. Zur Sicherstellung sind
folgende Malinahmen implementiert:

e WLAN-Verschlusselung (WPA2 mit starkem Passwort)

Protokollierung von Zugriffen und Abrufen

Bereitstellung von Daten Uber verschlisselte Verbindungen wie
SFTP oder HTTPS

Verschllsselung von Dateien

e Virtual Private Networks (VPN)

3.2. Eingabekontrolle
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Durch folgende Malinahmen ist sichergestellt, dass gepruft werden
kann, wer personenbezogene Daten zu welcher Zeit in
Datenverarbeitungsanlagen verarbeitet hat:

e Protokollierung der Eingabe, Anderung und Léschung von Daten

e Aufbewahrung von Formularen, deren Daten in automatisierte
Verarbeitungen Ubernommen worden sind

e Nachvollziehbarkeit der Eingabe, Anderung und Léschung von
Daten durch individuelle Benutzernamen (nicht Benutzergruppen)

4. Verfugbarkeit und
Belastbarkeit (Art. 32 Abs. 1 lit. b
DSGVO)

Durch folgende Malinahmen ist sichergestellt, dass personenbezogene
Daten gegen zufallige Zerstérung oder Verlust geschitzt und fur den
Auftraggeber stets verfugbar sind:

e Feuerldschgerate in Serverraumen

e Feuer- und Rauchmeldeanlagen

e Gerate zur Uberwachung von Temperatur und Feuchtigkeit in
Serverraumen

e Klimaanlage in Serverrdumen
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Schutzsteckdosenleisten in Serverraume
Unterbrechungsfreie Stromversorgung (USV)

RAID-System / Festplattenspiegelung

VideoUberwachung in Serverraumen

Alarmmeldung bei unberechtigten Zutritten zu Serverraumen
Keine sanitaren Anlagen im oder oberhalb des Serverraums

Hosting (jedenfalls der wichtigsten Daten) mit einem
professionellen Hoster

Backup-Strategie (online; on-site/off-site)
Virenschutz
Meldewege und Notfallplane

Mehrstufiges Sicherungskonzept mit verschlisselter Auslagerung
der Sicherungen in ein Ausweichrechenzentrum

Unterbrechungsfreie Stromversorgung (USV, Dieselaggregat)
Firewall
Security Checks auf Infrastruktur- und Applikationsebene

Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern
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5. Verfahren zur regelmafligen
Uberpriufung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)

5.1. Datenschutz-Management

Folgende Malinahmen sollen gewahrleisten, dass eine den
datenschutzrechtlichen Grundanforderungen gentgende Organisation
vorhanden ist:

e Verwendung der heyData-Plattform zum Datenschutz-
Management

Bestellung des Datenschutzbeauftragten heyData
Verpflichtung der Mitarbeiter auf das Datengeheimnis
Regelmallige Schulungen der Mitarbeiter im Datenschutz
Fihren einer Ubersicht Gber Verarbeitungstatigkeiten (Art. 30
DSGVO)

5.2. Incident-Response-Management

Folgende Malinahmen sollen gewahrleisten, dass im Fall von
Datenschutzverst6l3ien Meldeprozesse ausgelost werden:
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e Meldeprozess fur Datenschutzverletzungen nach Art. 4 Ziffer 12
DSGVO gegenuber den Aufsichtsbehdrden (Art. 33 DSGVO)

e Meldeprozess fur Datenschutzverletzungen nach Art. 4 Ziffer 12
DSGVO gegenuber den Betroffenen (Art. 34 DSGVO)

e FEinbindung des Datenschutzbeauftragten in Sicherheitsvorfalle
und Datenpannen

e Finsatz von Anti-Viren-Software

e Finsatz von Firewalls

5.3. Datenschutzfreundliche
Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Die folgenden implementierten MalBnahmen tragen den
Voraussetzungen der Prinzipien "Privacy by design" und "Privacy by
default" Rechnung:

e Schulung der Mitarbeiter im "Privacy by design" und "Privacy by
default"

e Eswerden nicht mehr personenbezogene Daten erhoben, als fur
den jeweiligen Zweck erforderlich sind.

5.4. Auftragskontrolle

Durch folgende MalBnahmen ist sichergestellt, dass, dass
personenbezogene Daten nur entsprechend der Weisungen verarbeitet
werden kénnen:

e Schriftliche Weisungen an den Auftragnehmer oder Weisungen in
Textform (z.B. durch Auftragsverarbeitungsvertrag)
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Sicherstellung der Vernichtung von Daten nach Beendigung des
Auftrags, z.B. durch Anfrage entsprechender Bestatigungen
Bestatigung von Auftragnehmern, dass sie ihre eigenen
Mitarbeiter auf das Datengeheimnis verpflichten (typischerweise
im Auftragsverarbeitungsvertrag)

Sorgfaltige Auswahl von Auftragnehmern (insbesondere
hinsichtlich Datensicherheit)

Eindeutige Vertragsgestaltung

Formalisiertes Auftragsmanagement
Vorabuberzeugugspflicht
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